NOTA DE INFORMARE

privind prelucrarea datelor cu caracter personal efectuata de catre
PRIMARIA COMUNEI FANTANELE

Primaria Comunei FANTANELE, cu sediul Tn FANTANELE, jud. Constanta, va informeaza prin
prezenta despre prelucrarea datelor dumneavoastra personale si drepturile pe care le aveti in conformitate
cu REGULAMENTUL (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
(denumit in continuare GDPR) si legislatia nationala privind protectia si securitatea datelor personale -

Legea 190/2018.

Scopurile si baza legala a prelucrarilor

In conformitate cu legislatia nationald si europeani n vigoare, Primiria are obligatia de a
administra n conditii de siguranta si numai pentru scopurile specificate, datele personale care 1i sunt

furnizate.

1. Colectam si prelucrdm datele personalului angajat / delegat din partea Societdtilor comerciale

catre care am externalizat unele servicii pentru urmatoarele scopuri:
 Desfasurarea operatiunilor de recrutare de personal;
« Intocmirea Contractelor Individuale de Munci;

o Completarea REVISAL,;
o Completarea Fisei postului

« Gestiune economico-financiara si administrativa,

« Intocmirea si transmiterea statelor de plata;

« Plata salariilor / facturilor sau altor sume (deconturi) prin virament bancar

e Respectarea oricarei cerinte legale de reglementare in domeniul sdnatatii si securitatii muncii;

« Comunicarea angajat — angajator, delegat — beneficiar (Primaria);
e Pentru oferirea de informatii la cererea autoritatilor.

2. In scopul furnizarii serviciilor administrative, de sinitate si siguranta in localitate, prin
intermediul serviciilor/birourilor/compartimentelor, {indnd cont de prevederile specifice aplicabile,

respectiv:

O O O O

O

Registratura

Acordare audiente

Solutionare petitii/sesizari
Gestiune economico-financiara si
administrativa

Stare civila

o Evidenta populatiei
o Prevenirea si combaterea infractionalitatii

o O O O

stradale

Constatarea §i sanctionarea
contraventiilor

Protectia si securitatea persoanelor si
bunurilor

Protectie si asistenta sociala
Autoritate tutelara

Cadastru

Urbanism

o Servicii publice

o Servicii juridice

o Evidenta electorala

o Achizitii publice

o Vanzare-cumparare;

oImpozite si taxe;

o Ajutorare comunitara;

o Comunicare operativa si eficienta dintre
Primarie si cetatean;

oAsigurare de servicii de documentare la
biblioteca;

oIndeplinirea tuturor obligatiilor legale ale
Primariei, referitor la furnizorii de servicii
educationale.

oPentru statistica
oPentru a ne apara in cazul unui litigiu;



o Spatiu locativ oPentru oferirea de informatii la cererea
o Asociatii de proprietari autoritatilor.

3. Conform Legii 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor
desfasuram monitorizarea/securitatea persoanelor, spatiilor, bunurilor utilizate de Primaria ; in acest
context Primaria poate supraveghea video unele parti ale incintelor in care isi desfasoara activitatea,
poate asigura supravegherea video strazilor din localitate, pentru asigurarea pazei si protectiei
persoanelor, bunurilor si valorilor, a imobilelor si a imprejmuirilor acestora;

4, Pentru a face demersurile necesare in vederea Incheierii unui contract, a unei colaborari sau a
achizitionarii de servicii/produse pe care le oferim/solicitam;
5. Pentru a raspunde la intrebari si solicitari;
6. Pentru a ne apara impotriva atacurilor cibernetice;
7. Pentru a oferi si Imbunatatii serviciile pe care le oferim;
8. Pentru a oferi si imbunatati web-site-ul;
9. Scopuri statistice;
10. Scopuri arhivistice;
11. Organizare/derulare evenimente;
12. Accesul la informatii de interes public;
13. Inregistrarea si solutionarea notificarilor de incalcare a securitatii datelor cu caracter personal.

Temeiul legal al prelucrarii datelor

Datele dumneavoastra cu caracter personal sunt prelucrate pentru indeplinirea obligatiilor legale
care 1i revin operatorului (Primaria), conform articolului 6 din GDPR.

In misura in care sunt necesare categorii speciale de date cu caracter personal, Primaria va prelucra
datele dumneavoastra in conformitate cu prevederile art. 9 din GDPR.

Legislatia care guverneaza, in principal, activitdtile pe linia prelucrarii datelor cu caracter personal,
derulate de serviciile / birourile / compartimentele din cadrul Primariei sunt urmatoarele:

« Codul administrativ;

e Legea nr. 190/2018, privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare
a Directivei 95/46/CE (Regulamentul general privind protectia datelor);

« Regulamentul 2016/679/UE, al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE,;

« Directiva 2016/680/CE, privind protectia persoanelor fizice referitor la prelucrarea datelor cu
caracter personal de cétre autoritatile competente in scopul prevenirii, depistarii, investigarii sau urmaririi
penale a infractiunilor sau al executarii pedepselor si privind libera circulatie a acestor date si de abrogare
a Deciziei-cadru 2008/977/JAl a Consiliului;

e Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in
sectorul comunicatiilor electronice;

e Legea 102/2005, modificata si completatd, privind infiintarea, organizarea si functionarea
Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal ;

e Legislatia care guverneaza raporturile UAT — Cetatean,;

e Legea 53/2003, actualizata - Codul muncii;

« Codul fiscal,

o Legea 82/1991, actualizata — a contabilitatii;

e Ordonanta guvernului nr. 27/2002, privind reglementarea activitatii de solutionare a petitiilor;

« Codul civil;



e Codul de procedura civila;
e Legea nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.

Tipuri de date cu caracter personal pe care le prelucram

,Date cu caracter personal” inseamna orice informatii privind o persoand fizica identificatd sau
identificabila (,,persoana vizata”);

O persoana fizica identificabild este o persoand care poate fi identificatd, direct sau indirect, in
special prin referire la un element de identificare, cum ar fi un nume, un numar de identificare, date de
localizare, un identificator online, sau la unul sau mai multe elemente specifice, proprii identitatii sale
fizice, fiziologice, genetice, psihice, economice, culturale sau sociale.

Potrivit legislatiei, dumneavoastra, in calitate de vizitator al site-ului sau beneficiar al unui serviciu
prestat de Primarie, sunteti o ,,persoana vizata”, adica o persoana fizica identificata sau identificabila.

Din momentul inregistrarii nou-nadscutului / casatoriei / dobandirii unui imobil / efecturii unei
activitati ce implicd declararea sau inregistrarea la Primadrie, colectdim datele cu caracter personal
conform prevederilor legale care reglementeaza acea activitate.

Politica privind protectia si securitatea datelor personale a Primariei este de a colecta numai datele
personale necesare 1n scopurile mentionate si de a solicita persoanelor vizate sa ne comunice numai acele
date cu caracter personal strict necesare indeplinirii acestor scopuri.

Informatiile pe care ni le furnizati voluntar cand utilizati formularul de contact de pe web-site, cand
ne contactati prin telefon sau e-mail sau comunicati cu noi in orice mod, ne dati in mod voluntar
informatiile pe care prelucram.

Aceste informatii includ numele, prenumele, adresa locuintei, adresa de e-mail si/sau numarul de
telefon.

Oferindu-ne aceste informatii, noi le pastram in conditii de securitate si confidentialitate Tn baza
noastrd de date.

Informatii pe care le colectam automat cand accesati si navigati pe web-site-ul Primariei de pe un
calculator/laptop/telefon mobil sau orice alt dispozitiv de comunicare electronic/smart exista posibilitatea
de a se colecta si stoca informatii referitoare la adresa IP, tipul de motor de cautare si/sau locul din care
se face accesarea paginii web precum si informatii legate de sectiunile pe care le consultati.

Politica de confidentialitate se aplica tuturor activitatilor si informatiilor care sunt legate/continute
de web-site-ul nostru. Putem colecta aceste informatii prin folosirea cookie-urilor sau a altor tehnologii
similare.

Nu dezvaluim sau transferam informatii cétre terti decat catre institutiile statului care au acest drept
prevazut de actele normative.

Categoriile de date personale (clasice sau digitale) supuse prelucrarilor la nivelul
serviciilor/birourilor/ compartimentelor din cadrul Primariei sunt urmatoarele:

Pentru angajare:

- nume, prenume, - locurile de munca anterioare,

- data si locul nasterii, - formare profesionala — diplome, studii,

- CNP, - detalii de contact - numar de telefon personal,
- seria sinr. de la CI, adresd de email, adresa de domiciliu/resedinta.

- Imaginea fotograficd, conform - permisul de conducere (in cazul soferilor),

standardelor;

date bancare,

- cetatenia, - accidente de munca,
- semnatura, - publicatii,
- profesia, - date din Curriculum Vitae.

situatia familiala,




- sexul, \
Pentru activitati privind relagia UAT - cetdfean:

- Numele si prenumele; - Cetatenia,
- Prenumele parintilor/copiilor; - Etnia;
- Data si locul nasterii; - Proprietati;
- Domiciliul, resedinta; - Semnatura,
- Codul Numeric Personal — cetateni - Situatia medicald;
romani; Numarul de identificare national — - Religia;
cetatenii altor state; - Formare profesionala — diplome, studii,

- Detalii de contact - numar de telefon
personal, adresa de e-mail;

- Situatia familiala;

- Orientarea sexuala

- Seria si numarul actului de identitate —
Cartea de identitate In cazul cetatenilor
romani; Pagaportul — cetdtenii altor state;

- Imaginea fotografica, conform
standardelor,

Pentru solutionarea plangerilor/sesizarilor:

e Numele si prenumele; e Semnatura,
e Domiciliul, resedinta; « Detalii de contact - numar de telefon personal,
« Codul Numeric Personal, adresa de e-mail;

Pentru incheiere contracte de furnizare de bunuri/servicii:

e Numele si prenumele; « Detalii de contact - numar de telefon personal,
e Domiciliul, resedinta; adresé_de e-mail;

« Codul Numeric Personal; « Profesia;

 Semnitura, e Locurile de munci;

Ne rezervam dreptul de a solicita si alte date, necesare pentru indeplinirea atributiilor
serviciilor/birourilor/ compartimentelor din cadrul Primaria, strict in conformitate cu prevederile legale.

Sursa datelor cu caracter personal

Primaria, prin serviciile/birourile/compartimentele prin care-si desfasoara activitatea, colecteaza
date personale direct de la persoana vizatd sau de la terti (cum ar fi alte institutii ori entitati care se
adreseaza Primaria ori alte persoane vizate) sau din documente publice.

In cazul in care trebuie sa prelucrim date cu caracter personal obtinute de la terti, persoane juridice,
acestia din urma au obligatia de a va furniza informatiile necesare cu privire la utilizarea datelor cu
caracter personal transmise.

Categorii de destinatari ai datelor cu caracter personal
Datele dumneavoastra personale sunt destinate utilizarii de catre operator (Primdria) si sunt
comunicate urmatorilor destinatari, daca este cazul:
a. Persoana vizatd - cetdteanul locuitor al | g. Autoritati publice;
comunei sau din alta localitate/angajatul; h. Politie, Parchet, Instante;

b. Inspectoratul Teritorial de Munca; I. Organismele de asigurare a calitatii abilitate
C. Institutii bancare; sa efectueze activitati de verificare asupra
d. Casa Nationala de Asigurari Sociale; activitatii Primariei ;

e. Servicii de sanatate publica; J. Institutii catre care persoana vizata solicita
f. Casa Nationala de Pensii Publice; portarea datelor cu caracter personal;




Dezvaluirea datelor catre terti se face conform prevederilor legale pentru categoriile de destinatari
precizati anterior.

Perioada de stocare a datelor personale

Durata de stocare pentru fiecare categorie de date cu caracter personal este in conformitate cu
prevederile legale, dupa care vor fi arhivate potrivit Legii Arhivelor Nationale.

Restrictii privind oferirea serviciilor

Serviciile oferite sunt destinate tuturor persoanelor indiferent de originea rasiala sau etnica, opiniile
politice, confesiunea religioasa, convingerile filozofice, apartenenta la sindicate, date biometrice pentru
identificarea unica a unei persoane fizice, de date privind sanatatea sau de date privind viata sexuala sau
orientarea sexuala ale unei persoane fizice.

Nu oferim servicii minorilor neinsotiti de un parinte/apartinator.

Daca orice persoana stie sau are motive sd creadd ca un minor ne-a transmis date personale o rugam
sd ne contacteze.

Va rugam sa retineti urméatoarele informatii

— Perioada de timp: Durata de prelucrare pentru fiecare categorie de date cu caracter personal este
n conformitate cu prevederile legale, dupa care vor fi arhivate potrivit Legii nr. 16 din 2 aprilie 1996, a
Arhivelor Nationale si Legii nr. 135 din 15 mai 2007, privind arhivarea documentelor in forma
electronica.

— Restrictionarea accesului: in anumite situatii, este posibil sa nu va putem oferi acces la toate sau
la unele dintre datele dumneavoastra personale datoritd dispozitiilor legale. Dacd refuzam cererea
dumneavoastra de acces, va vom informa despre motivul refuzului.

— Imposibilitatea de a va indentifica: In unele cazuri, este posibil si nu putem gisi datele
dumneavoastra personale din cauza identificatorilor pe care ii furnizati in solicitare. Un exemplu de date
cu caracter personal pe care nu le putem consulta atunci cand ne furnizati numele si adresa de e-mail sunt
datele colectate prin cookie-uri de browser. In astfel de cazuri, in cazul in care nu vi putem identifica ca
persoana vizata, nu suntem in masurd sd ne conformam solicitdrii dumneavoastra, cu exceptia cazului in
care furnizati informatii suplimentare care sa permita identificarea.

- Primaria nu va trebui sd solicite aprobarea sau acordul explicit pentru a prelucra datele cu
caracter personal, deoarece are 0 bazd legala pentru prelucrarea datelor desi conceptul de
consimtamant in ceea ce priveste unele dintre activitdfile Primariei va rdmane important - spre
exemplu, pentru transmiterea de newsletter.

- Conform art. 4, alin. 11 din GDPR, "consimtamant” al persoanei vizate
inseamnd orice manifestare de voinga libera, specifica, informata si
lipsita de ambiguitate a persoanei vizate prin care aceasta accepta,
printr-o declaratie sau printr-o actiune fara echivoc, ca datele cu
caracter personal care o privesc sd fie prelucrate.

- Potrivit dispozitiilor din OUG 57/2019 — Codul Administrativ:

- Sectiunea III, art. 410 alin. (5) - Persoanele care au acces la datele
cuprinse 1n evidenta nationald a functiilor publice si a functionarilor publici,
precum si la dosarul profesional al functionarului public au obligatia de a
pastra confidentialitatea datelor cu caracter personal, in conditiile legii;

- art. 439 - Functionarii publici au obligatia sa pastreze secretul de stat,
secretul de serviciu, precum si confidentialitatea in legdtura cu faptele,



informatiile sau documentele de care iau cunostintd in exercitarea functiei
publice, in conditiile legii, cu aplicarea dispozitiilor in vigoare privind liberul
acces la informatiile de interes public;

Daca nu sunteti de acord cu furnizarea datelor personale (atunci cand este necesar), Primaria, prin
serviciile/birourile/compartimentele din structura sa, nu poate sa realizeze demersurile legale pentru
furnizarea serviciilor care necesita acordul dumneavoastra.

Drepturile dumneavoastri si modul de exercitare al acestora

Conform prevederilor legale aplicabile, beneficiati de:

- Dreptul de retragere a consimtamantului - Conform art. 7 din GDPR - Daca v-ati acordat
consimtamantul cu privire la activitatile de prelucrare a datelor cu caracter personal, va puteti retrage
acest consimtamant in orice moment, cu efect ulterior. Acest lucru nu va afecta legalitatea prelucrarii
datelor efectuata Tnainte de retragerea consimtdmantului;

- Dreptul de acces - Conform art. 15 din GDPR - Aveti dreptul de a obtine de la societate o
confirmare privind faptul ca datele dvs. cu caracter personal sunt sau nu prelucrate si, daca este cazul, sa
solicitati acces la datele cu caracter personal. Informatiile privind accesul includ, printre altele, scopul
prelucrarii, categoriile de date cu caracter personal in cauza si destinatarii sau categoriile de destinatari
carora le-au fost sau vor fi divulgate datele cu caracter personal. Cu toate acestea, nu este un drept absolut,
iar interesele altor persoane va pot restrange dreptul de acces;

- Dreptul la rectificare - Conform art. 16 din GDPR - Aveti dreptul de a obtine de la noi rectificarea
datelor dvs. cu caracter personal inexacte. In functie de scopurile prelucrarii, aveti dreptul si completati
date cu caracter personal incomplete, inclusiv prin furnizarea unei declaratii suplimentare;

- Dreptul la stergerea datelor (,,dreptul de a fi uitat”) - Conform art. 17 din GDPR - In cazul in care
pastrarea acestor date incalca Regulamentul, dreptul Uniunii sau dreptul intern sub incidenta caruia intra
operatorul;

- Dreptul la restrictionarea prelucrarii - Conform art. 18 din GDPR - In anumite circumstante, aveti
dreptul de a obtine de la noi restrictii privind prelucrarea datelor dvs. cu caracter personal. In acest caz,
datele respective vor fi marcate si pot fi prelucrate numai de noi in anumite scopuri;

- Dreptul la portabilitatea datelor - Conform art. 20 din GDPR - In anumite circumstante, este
posibil sa aveti dreptul de a primi datele cu caracter personal referitoare la dvs., pe care ni le-ati furnizat,
intr-un format structurat, utilizat in mod obisnuit si care poate fi citit de un device si puteti avea dreptul
sa transmiteti aceste date la o alta entitate fara ca noi sa va Impiedicam;

- Dreptul la opozitie - Conform art. 21 din GDPR - In anumite circumstante, aveti dreptul si va
opuneti, din motive legate de situatia dvs. particulara, sau in cazul in care datele personale sunt prelucrate
n scopuri de marketing direct, in orice moment, la prelucrarea datelor dvs. cu caracter personal de catre
noi si ni se poate solicita sa nu mai procesam datele dvs. cu caracter personal,

- Dreptul de a depune o plangere in fata Autoritatii de supraveghere;

- Dreptul de a va adresa justitiei;

- Dreptul de a fi notificat in caz de incalcari privind securitatea datelor, de catre operator.

Prelucririle de date speciale sau intemeiate pe consimtimant

Atunci cand prelucrarea se bazeaza pe articolul 6 alineatul (1) litera (a) ”persoana vizata si-a dat
consimtamdntul pentru prelucrarea datelor sale cu caracter personal pentru unul sau mai multe scopuri
specifice” sau pe articolul 9 alineatul (2) litera (a) “persoana vizata si-a dat consimtamdntul explicit
pentru prelucrarea acestor date cu caracter personal pentru unul sau mai multe scopuri specifice, cu
exceptia cazului in care dreptul Uniunii sau dreptul intern prevede ca interdictia prevazuta la alineatul
(1) sa nu poata fi ridicata prin consimtamantul persoanei vizate” din GDPR, aveti dreptul de a va retrage
consimtdmantul in orice moment, fara a afecta legalitatea prelucrarii efectuate pe baza consimtdmantului
inainte de retragerea acestuia. Astfel, puteti modifica sau elimina consimtamantul in orice moment, si



vom actiona imediat in consecintd, cu exceptia cazului In care exista un motiv legal sau un interes legitim
pentru a nu face acest lucru.

Confidentialitatea informatiilor

Primaria se angajeazd sa depund toate diligentele necesare pentru a asigura confidentialitatea
relatiei cu dumneavoastra. Confidentialitatea informatiilor detinute de site-ul nostru si securitatea
acestora, inclusiv a bazei tehnice folosite este un principiu de baza, important pentru noi.

Primaria va supraveghea serviciul furnizat in scopul asigurarii functiondrii optime a acestuia si
pentru a imbunatati calitatea serviciului, ori de cate ori este necesar. Ca atare, se vor putea stoca si
dezvalui anumite informatii necesare si suficiente, inclusiv date cu caracter personal pentru a respecta
legislatia in vigoare, pentru a se indeplini obligatiile legale fata de autoritati si institutii publice si/sau
organe cu competenta de ancheta, inclusiv pentru a se administra in mod corespunzator serviciul furnizat
si/sau pentru a se proteja.

Utilizatorii, Tn calitate de proprietari, sunt singurele persoane care decid cu privire la prelucrarea
datelor si informatiilor lor, atunci cand acestea au fost inregistrate prin intermediul site-ului.

Primaria va prelucra aceste date/informatii personale numai in scopuri determinate, explicite si
legitime. Primaria a luat masuri adecvate, conform RGDP si a legislatiei nationale pentru prevenirea
accesului neatorizat la datele personale continute de site.

Pentru exercitarea drepturilor dvs. va rugdm sa contactati direct responsabilul cu protectia datelor
din Primaria, Tn scris, la adresa Primariei .

Deasemenea, va puteti adresa Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal. Bucuresti, Bulevardul General Gheorghe Magheru 28-30, Sector 1, cod postal
010336, Romania, e-mail : anspdcp@dataprotection.ro, dpo@dataprotection.ro, Fax: +40-241-617260,
Tel: +40-241-664740, Web: http://www.dataprotection.ro.

Informatii despre cookies

Ce sunt Cookie-urile? Cookie-ul este un fisier de mici dimensiuni, format din litere si numere, care
va fi stocat pe computerul, terminalul mobil sau alte echipamente ale unui utilizator de pe care se
acceseaza internetul. Cookie-ul este instalat prin solicitarea emisa de catre un web-server unui browser
(ex: Internet Explorer, Chrome, Firefox) si este complet “pasiv”’ (nu contine programe software, virusi
sau spyware si nu poate accesa informatiile de pe hard driverul utilizatorului).

La ce sunt folosite Cookie-urile? Aceste fisiere fac posibila recunoasterea terminalului
utilizatorului si pratentarea continutului intrun mod relevant, adaptat preferintelor utilizatorului. Cookie-
urile asigura utilizatorilor o experienta placuta de navigare si sustIn eforturile Primariei FANTANELE
pentru a oferi servicii confortabile utilizatorilor: ex: — preferintele in materie de confidentialitate online,
cosul de cumparaturi sau publicitate relevantd. De asemenea, sunt utilizate in pregdtirea unor statistici
anonime agregate care ne ajuta sd intelegem cum un utilizator beneficiaza de paginile noastre web,
permitandu-ne imbunatatirea structurii si continutului lor, excluzand indentificarea personald a
utilizatorului.

Ce Cookie-uri folosim? Folosim doua tipuri de Cookie-uri: per sesiune si fixe. Cele din urma sunt
fisiere temporare ce rdman In terminalul utilizatorului pana la terminarea sesiunii sau inchiderea aplicatiei
(browser-ului web). Fisierele fixe raman pe terminalul utilizatorului pe o perioada in parametrii Cookie-
ului sau pana sunt sterse manual de utilizator.

Cum sunt folosite cookie-urile de catre site-ul nostru ? O vizita pe acest site poate plasa cookie-uri
n scopuri de: Cookie-uri de performanta a site-ului, Cookie-uri de analiza a vizitatorilor, Cookie-uri
pentru geotargetting, Cookie-uri de inregistrare.

Contin Cookie-urile date personale? Cookie-urile in sine nu solicitd informatii cu caaracter
personal pentru a putea fi utilizate si, in cele mai multe cazuri, nu identificd personal utilizatorii de
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internet. Datele personale colectate prin utilizarea Cookie-urilor pot fi colectate doar pentru a facilita
anumite functionalitati pentru utilizator. Atare date sunt criptate intr-un mod care face imposibil accesul
persoanelor neautorizate la ele.

Stergerea Cookie-urilor - Tn general, o aplicatie folositd pentru accesarea paginilor web permite
salvarea Cookie-urilor pe terminal in mod implicit. Aceste setari pot fi schimbate in asa fel incat
administrarea automatd a Cookie-urilor sa fie blocatd de browser-ul web sau utilizatorul sa fie informat
si modurile de administrare a Cookie-urilor pot fi gasite in zona de setari a aplicatiei (browser-ului web).
Limitarea folosirii Cookie-urilor poate afecta anumite functionalitati ale paginii web.

De ce sunt cookie-urile importante pentru Internet? Cookie-urile repratinta punctul central al
functionarii eficiente a Internetului, ajutdnd la generarea unei experiente de navigare prietenoase si
adaptata preferintelor si intereselor fiecarui utilizator. Refuzarea sau datactivarea cookieurilor poate face
unele site-uri imposibil de folosit. Refuzarea sau dezactivarea cookie-urilor nu inseamna ca nu veti mai
primi publicitate online — ci doar ca aceasta nu va mai putea tine cont de preferintele si interesele dvs,
evidentiate prin comportamentul de navigare.

Exemple de intrebuintari importante ale cookie-urilor (care nu necesita autentificarea unui
utilizator prin intermediul unui cont):

— Continut si servicii adaptate preferintelor utilizatorului — categorii de produse si servicii.

— Oferte adaptate pe interesele utilizatorilor — retinerea parolelor.

— Retinerea filtrelor de protectie a copiilor privind continutul pe Internet (optiuni family
mode,functii de safe search).

— Limitarea frecventei de difuzare a reclamelor — limitarea numarului de afigdri a unei reclame
pentru un anumit utilizator pe un site.

— Furnizarea de publicitate mai relevanta pentru utilizator.

— Masurarea, optimizarea si caracteristicile de analytics — cum ar fi confirmarea unui anumit nivel
de trafic pe un website, ce tip de continut este vizualizat si modul cum un utilizator ajunge pe un website
(ex prin motoare de cautare, direct, din alte website-uri etc). Website-urile deruleaza aceste analize a
utilizarii lor pentru a imbunatati site-urile Tn beneficiul userilor.

Securitate si probleme legate de confidentialitate - Cookieurile NU sunt virusi! Ele folosesc
formate tip plain text. Nu sunt alcatuite din bucati de cod asa ca nu pot fi executate nici nu pot auto-rula.
In consecinta, nu se pot duplica sau replica pe alte retele pentru a se rula sau replica din nou. Deoarece
nu pot indeplini aceste functii, nu pot fi considerate virusi.

Cookie-urile pot fi totusi folosite pentru scopuri negative. Deoarece stocheaza informatii despre
preferintele si istoricul de navigare al utilizatorilor, atat pe un anume site cat si pe mai multe alte siteuri,
cookieurile pot fi folosite ca o forma de Spyware. Multe produse anti-spyware sunt constiente de acest
fapt si in mod constant marcheaza cookie-urile pentru a fi sterse in cadrul procedurilor de stergere/scanare
anti-virus/anti-spyware.

In general browserele au integrate setiri de confidentialitate care furnizeaza diferite nivele de
acceptare a cookieurilor, perioada de valabilitate si stergere automata dupa ce utilizatorul a vizitat un
anumit site.

Alte aspecte de securitate legate de cookie-uri:

Deoarece protectia identitatii este foarte valoroasd si repratintd dreptul fiecarui utilizator de
internet, este indicat sd se stie ce eventuale probleme pot crea cookieurile. Pentru ca prin intermediul lor
se transmit Tn mod constant in ambele sensuri informatii Intre browser si website, daca un atacator sau
persoana neautorizatd intervine In parcursul de transmitere a datelor, informatiile continute de cookie pot
fi interceptate.

Desi foarte rar, acest lucru se poate intampla daca browserul se conecteaza la server folosind o
retea necriptata (ex: o retea WiFi nesecurizata).

Alte atacuri bazate pe cookie implica setari gresite ale cookieurilor pe servere. Dacd un website nu
solicitd browserului sd foloseascd doar canale criptate, atacatorii pot folosi aceasta vulnerabilitate pentru
a pacdli browserele 1n a trimite informatii prin intermediul canalelor nesecurizate. Atacatorii utilizeaza



apoi informatiile In scopuri de a accesa neautorizat anumite site-uri. Este foarte important sa fiti atenti in
alegerea metodei celei mai potrivite de protectie a informatiilor personale.

Sfaturi pentru o navigare sigura si responsabila, bazata pe cookies
folosesc cookie-uri, acestea sunt aproape inevitabile. Datactivarea cookie-urilor nu va permite accesul
utilizatorului pe site-urile cele mai raspandite si utilizate printre care Youtube, Gmail, Yahoo si altele.

Cookie-urile sunt pretutindeni si nu pot fi evitate daca doriti sa va bucurati de acces pe cele mai
bune si cele mai mari site-uri de pe Internet — locale sau internationale. Cu o intelegere clara a modului
lor de operare si a beneficiilor pe care le aduc, puteti lua masurile necesare de securitate astel incét sa
puteti naviga cu incredere pe internet.

Cum pot opri cookie-urile ?

Toate browserele moderne ofera posibilitatea de a schimba setarile cookie-urilor. Aceste setari se
gasesc de reguld in ,,optiuni” sau in meniul de ,,preferinte” al browserului dumneavoastra.

Este posibila setarea din browser pentru ca aceste cookie-uri sd nu mai fie acceptate sau poti seta
browserul sd accepte cookie-uri de la un site anume. Dar, de exemplu, dacé nu esti inregistat folosind
cookie-urile, nu vei putea lasa comentarii.

Dezactivarea si refuzul de a primi cookie-uri pot face anumite site-uri impracticabile sau dificil de
vizitat si folosit. De asemenea, refuzul de a accepta cookie-uri nu inseamna ca nu veti mai primi/vedea
publicitate online.



